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Nimda, zoals dit virus is genoemd, is afgelopen dinsdag voor het eerst
gesignaleerd. Het verspreidt zich door middel van een aantal
verschillende mechanismen, bijvoorbeeld als attachment bij een
e-mailbericht en via besmette Microsoft Internet Information Servers
(IIS). Websites die geinfecteerd zijn, kunnen het virus ook
verspreiden aan bezoekers van de betreffende websites, als deze
JavaScript hebben aanstaan in hun browser.

Informatie over dit virus kunt u vinden op de volgende websites:

http://www.microsoft.com/technet/treeview/default.asp?url=/technet/security/topics/nimda.asp

http://www.cert.org/advisories/CA-2001-26.html

http://www.f-secure.com/v-descs/nimda.shtml

http://vil.nai.com/vil/virusSummary.asp?virus_k=99209

http://www.symantec.com/avcenter/venc/data/w32.nimda.a@mm.html

http://www.sophos.com/virusinfo/analyses/w32nimdaa.html

http://www.security.nl

Een patch voor het veiligheidslek in Microsoft IIS kunt u vinden op:

http://www.microsoft.com/technet/treeview/default.asp?url=/technet/security/bulletin/MS01-044.asp

Klanten die de versies 5.00 of 5.01 van het programma Microsoft 
Internet Explorer gebruiken wordt ook aangeraden om dit programma naar
een nieuwere versie op te waarderen, zodat de kans op infectie wordt
verkleind. Zie hiervoor:

http://www.microsoft.com/technet/treeview/default.asp?url=/technet/security/bulletin/fq00-078.asp

Bovendien moeten we u er nogmaals op wijzen dat het belangrijk is om
buitengewoon voorzichtig te zijn met het openen van attachments die u
via e-mail ontvangt. Dit is ook het geval als u deze attachments
ontvangt van bekenden, aangezien het virus gebruikmaakt van het
Microsoft Outlook Address Book om adressen te vinden waarnaar het
zichzelf kan doorsturen.

Wij proberen om klanten, waarvan blijkt dat zij besmet zijn met dit
virus, te waarschuwen. In sommige gevallen kunnen wij ertoe overgaan
om de verbinding van geinfecteerde klanten te verbreken en het account
tijdelijk te blokkeren ter bescherming van andere Internet-gebruikers.

Als u, als Demon-klant, van mening bent dat uw systeem wordt 'gescand'
door een andere Demon-klant, kunt u details hiervan doorsturen naar
abuse@demon.nl waar dit zal worden onderzocht. Omdat we een grote
hoeveelheid berichten verwachten, is het mogelijk dat niet elk bericht
persoonlijk zal worden beantwoord.



